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2段階認証の設定
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この章では、2段階認証の設定方法について説明いたします。



michibikuでは、下記の2種類のいずれかの方法で2段階認証の設定を行うことができます。
尚、いずれかの2段階認証を設定後、もう片方の認証方法に設定を変更することも可能です。
※事務局側やセキュリティ部門から認証方法の指定がある場合はご注意ください。
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michibikuの2段階認証について

Google Authenticator認証

(ワンタイムパスワード生成アプリ )

どのような認証方法？

スマホに  Google Authenticator アプリをダ
ウンロードの上、認証を行います

毎ログインで何が必要？

・ログイン媒体（ PC・タブレット等）
・アプリの入ったスマートフォン

メールアドレス認証

どのような認証方法？

メールアドレス宛に送付されるワンタイムパ
スワードを受け取り、認証を行います

毎ログインで何が必要？

・メインメールアドレスを受信できる環境



2段階認証の設定については、画面右上にあるご自身のお名前をクリックすると表示される、
「設定メニュー」＞「アカウント設定」から行います。
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アカウント設定の画面へと遷移します

【ユーザー側】 【アドミン側】

名前をクリックすると表示される設定メニュー内から「ア
カウント設定」をクリックします



アカウント設定画面内の「セキュリティ設定」より設定を行います。
左側に表示されるメニューバー内の「セキュリティ設定」からも遷移が可能です。
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セキュリティ設定の画面へと遷移します

アカウント設定の画面に遷移後、
「セキュリティ設定」をクリックします



「Google Authenticator認証」もしくは「メールアドレス認証」いずれかの認証方法を選択して
各認証方法の右側にあるトグルボタンをクリックします。
※事務局側やセキュリティ部門から認証方法の指定がある場合はご注意ください。
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セキュリティ設定にていずれかの認証を設定します

トグルボタンがグレーの場合、 2段階認証が OFFになっているため
いずれかのトグルをクリックして ONにします



2段階認証設定（メールアドレス認証）
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この章では、メールアドレスを用いた2段階認証について説明いたします。



メールアドレス認証をお使いいただくためには設定メニュー内から
「アカウント設定」→「アカウント情報」→「セキュリティ設定」と進んでいただき、
“メールアドレスによる認証”のトグルスイッチをONにします。
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メールアドレスでの 2段階認証

トグルボタンを ONにします



クリックするとパスワードの確認画面が表示されます。
michibikuにご登録済みのパスワードを入力し「認証メールを送信する」をクリックします。
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メールアドレスでの 2段階認証

①パスワードを入力します

 ②「認証メールを送信する」をクリックします

（　taro.yamada@michibiku.co.jp　）

【パスワードを忘れた場合は？】
[こちら]をご参照ください

https://docs.google.com/presentation/d/1o0F7rkBRWh35XdH3gZcJ88rwT1P9JuuPoGthIzDDhv0/edit?slide=id.g3d7af34234e_0_3#slide=id.g3d7af34234e_0_3


2段階認証の初回設定に必要なワンタイムパスワードが記載されたメールが送信されます。
パスワードは必要に応じてメモやコピーをしてください。
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メールアドレスでの 2段階認証

noreply@michibiku.co.jp　
自分　　　　　　　　　　

パスワードの有効期限は 15分間となります
失効した場合は、認証メールの再送してください



michibikuの画面に戻ると、パスワード入力画面に切り替わります。
メールに記載されたワンタイムパスワードを入力し「認証する」をクリックします。
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メールアドレスでの 2段階認証

①ワンタイムパスワードを入力します

②「認証する」をクリックします



設定画面上でトグルボタンがON（緑色）に変わると設定は完了です。
以降は、2段階認証のワンタイムパスワードがメールアドレス宛てに送信されます。
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メールアドレスでの 2段階認証

2段階認証が有効になると画面右下に
下記のポップアップが出現します

【2段階認証設定後のログイン方法】

ログイン時に 2段階認証用のメール送信が求められます
認証メール送信ボタンを押下しメールで届いたワンタイム
パスワードを入力の上、ログインください



2段階認証（Google Authenticator認証）
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この章では、Google Authenticator認証での2段階認証について説明いたします。



メールアドレス認証をお使いいただくためには設定メニュー内から
「アカウント設定」→「アカウント情報」→「セキュリティ設定」と進んでいただき、
“Google Authenticatorによる認証”のトグルスイッチをONにします。
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Google Authenticatorでの2段階認証

トグルボタンを ONにします



クリックすると本人確認画面に遷移します。
michibikuにご登録済みのパスワード を入力し「ログイン」をクリックします。
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Google Authenticatorでの2段階認証

①パスワードを入力します

 ②「ログイン」をクリックします

【パスワードを忘れた場合は？】
[こちら]をご参照ください

https://docs.google.com/presentation/d/1o0F7rkBRWh35XdH3gZcJ88rwT1P9JuuPoGthIzDDhv0/edit?slide=id.g3d7af34234e_0_3#slide=id.g3d7af34234e_0_3


画面の遷移後、2段階認証に必要なGoogle Authenticator(ワンタイムパスワード生成アプリ)を、
お手持ちのスマートフォン端末またはタブレット端末にインストールします。
アプリは iOS（iPhone or iPad）、Androidのいずれかの端末でのご利用が可能です。
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Google Authenticatorでの2段階認証

青文字をクリックすると
アプリのダウンロードサイトに遷移します

Sample



アプリの詳細についてはリンク先（iPhone/iOS）（Android）をご参照ください。
※各アプリの動作につきましては、 michibikuのサービス保証対象外となります。
　あらかじめご了承いただきますようお願い申し上げます。
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Google Authenticatorでの2段階認証

AndroidApple

https://apps.apple.com/jp/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2


お手持ちのスマートフォン端末またはタブレット端末にアプリをインストールした後、
アプリケーションを立ち上げ、画面にそって順番に操作を進めます。
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Google Authenticatorでの2段階認証

①「アカウントなしで
Authenticatorを使用」をクリックします

②「コードを追加」を
クリックします

③「QRコードをスキャン」を
クリックします



前頁の「QRコードをスキャン」をクリック後、アプリのQRコード読み取り機能を用います。
読み込み用のカメラ撮影画面を起動後、michibikuの画面に表示されているQRコードを読み込みます。
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Sample

Google Authenticatorでの2段階認証

アプリを用いて QRコードを読み取ります



QRコードの読み取り後、アプリ内に6桁のコード(ワンタイムパスワード)が表示されます。
表示された6桁のコードを「ワンタイムパスワード（6桁）の入力」欄に入力し、
設定をクリックすることで、システムと認証アプリが紐づけられます。
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Google Authenticatorでの2段階認証

Sample

アプリに表示された 6桁のコードを
入力し「認証」をクリックします



設定画面上でトグルボタンがON（緑色）に変わると設定は完了です。
以降は、2段階認証のワンタイムパスワードがメールアドレス宛てに送信されます。
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2段階認証が有効になると画面右下に
下記のポップアップが出現します

【2段階認証設定後のログイン方法】

ログイン時に 2段階認証用のコード入力が求められます
Google Authenticatorのアプリを起動し、表示された
6桁のワンタイムパスワードを入力の上、ログインください

Google Authenticatorでの2段階認証



お手持ちのスマートフォン端末またはタブレット端末から、Google Authenticatorのアプリを削除した
り、アプリ内の設定を削除しますと、システムにログインできなくなります。

スマートフォンの交換等を行う場合は、セキュリティ設定を削除してから行ってください。
また、故障して確認ができない場合など、万が一に備えて
アプリケーションのバックアップ を行っていただくよう、よろしくお願いいたします。

お客様の瑕疵により、システムにログインできなくなってしまった場合、
弊社側でのセキュリティの解除対応として実費をいただく 場合がございます。
ご不明な点等ございましたら、カスタマーサクセスチームまでお問い合わせください。
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【参考】Google Authenticatorを削除してしまうと

https://docs.google.com/document/d/18vzhkc85SG2cLEjxaltTW_aNl3z1DU0lDdD51y6N9iE/edit#heading=h.n32lxoq6tgdv


2段階認証の必須化・指定方法
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この章では、事務局側で各メンバーに2段階認証を必須化 / 指定を
行いたい場合の方法についてご説明いたします。

※注意事項※
・2段階認証の必須化・方法指定を行う場合は、各メンバーが2段階認証を設定する「前」の段階でお願いいたします。
・複数社のご登録がある役員様の場合、michibiku上で事務局からの必須 / 指定はできません。
　直接役員様へ2段階認証をご設定いただくようご依頼いただく形となりますため、何卒ご了承ください。
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2段階認証の必須  / 任意の設定・方法の指定について

「設定メニュー」＞「メンバー管理」より、各メンバーの2段階認証の設定状況の確認や、
メンバーを選択し、認証の必須化や認証方法の指定などを行うことが可能です。

2段階認証の設定状況を確認することが可能です
・必須  / 任意のどちらになっているか
・認証自体を設定済みか

2段階認証の必須  / 任意の指定を行いたい場合、
該当するメンバーの名前をクリックします



認証方法を変更したいメンバー名をクリックすると編集画面に遷移します。
編集画面下部の「二段階認証設定」または「二段階認証方法」を任意の項目に変更後、保存します。
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2段階認証の必須  / 任意の設定・方法の指定について

【二段階認証指定】

2段階認証を行うか、必須  / 任意  / 不可の
いずれかで指定することができます。
必須にした場合、 michibikuに登録済みの ID / 
パスワードのみでのログインは不可となります。

【二段階認証方法】

2段階認証の認証方法をメールアドレスか
Google Authenticatorのいずれかで
指定をすることができます。

例）二段階認証：必須
　　認証方法　：メールアドレス認証
⇒michibikuへのログインにあたって、必ず
　毎回メールアドレスでの認証が必要になります。



二段階認証を必須にして設定を保存した場合、対象メンバーがmichibikuに次回ログインを行うと、
ログイン後、2段階認証の設定画面となり、対象メンバーがご自身で設定をいただく形となります。
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2段階認証の必須  / 任意の設定・方法の指定について

各メンバーがご自身で「 2段階認証を有効にする」
をクリックして設定いただく形となります


