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～二段階認証～
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二段階認証について
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２段階認証の設定

Google Authenticator(ワンタイ
ムパスワード生成アプリ）認証

メールアドレス認証

スマホに「Google Authenticator」アプリをダ
ウンロードの上、認証を行う

・ログイン媒体（PC・タブレット等）
・アプリの入ったスマートフォン

・メインメールアドレスを受信できる環境
メールアドレス宛にワンタイムパスワードを受

け取り、認証を行う

認証名 どんな方法 毎ログインで必要になるもの

下記2つのうちどちらかの方法をお選び頂けます。
＊一度どちらかを設定頂いた後、もう一方に変更することも可能です



２段階認証の設定

２段階認証の設定について
設定メニューのアカウント設定から設定を行っていきます。

設定メニューを展開し
「アカウント設定」をクリックします
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２段階認証の設定

アカウント設定画面のセキュリティ設定より、設定を行います。
左側メニューの「セキュリティ設定」からも遷移できます。

アカウント設定一覧が展開したら
「セキュリティ設定」をクリック
します
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Google Authenticator認証か、メールアドレス認証どちらかのトグルをお選びください

セキュリティ設定にてどちらかの認証をお選び頂けます



2段階認証（メールアドレス認証）

この章では、メールアドレス認証について説明いたします。



メールアドレス認証をお使いいただくためには設定メニュー→「アカウント情報」→「セキュリティ設定」
と進んでいただき、“メールアドレスによる認証”のトグルスイッチをONにします。

メールアドレス認証（1/5）

トグルスイッチを ONにします



パスワードを入力し「認証メールを送信する」をクリックします。

メールアドレス認証（2/5）

パスワードを入力します

「認証メールを送信する」をクリックします



ワンタイムパスワードが入力したメールアドレス宛てに送信されるので、コピーやメモ等を取ります。

メールアドレス認証（3/5）

▦▦▦▦
▦▦▦▦▦▦▦



ワンタイムパスワードを入力し「認証する」をクリックします。

メールアドレス認証（4/5）

ワンタイムパスワードを入力します

「認証する」をクリックします



トグルスイッチがON（緑色）に変わっていたら設定は完了です。
以降、２段階認証のワンタイムパスワードがメールアドレス宛てに送信されます。

メールアドレス認証（5/5）



（参考）ログイン時の2段階認証について

ログイン時に2段階認証用のメール送信が求められるので、認証メール送信ボタンを押下し
メールで届いたワンタイムパスワードを入力の上、ログインをお願いします。
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【お手元に届く認証メールのイメージ】



2段階認証（Google Authenticator認証）

この章では、Google Authenticator認証について説明いたします。



設定メニュー→「アカウント情報」→「セキュリティ設定」と進んでいただき、“Google Authenticatorに
よる認証”のトグルスイッチをONにします。

Google Authenticator認証 (1/7)

トグルスイッチを ONにします



２段階認証の設定（2/7）

本人確認画面が表示されるので、パスワードを入力し「ログイン」をクリックします。

パスワードを入力し「ログイン」をクリックします

▦▦▦▦▦▦▦▦
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２段階認証の設定（3/7）

２段階認証用のアプリをお手持ちのスマートフォンにインストールします。
iOS（iPhone or iPad）、Androidのいずれかで使用が可能です。

２段階認証用のアプリをお手持ちの
スマートフォンにインストールします

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
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２段階認証の設定（4/7）

アプリの詳細についてはリンク先（iPhone/iOS）（Android）をご参照ください。
なお、各アプリの動作の保証については、弊社はいたしかねます。
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AndroidApple

https://apps.apple.com/jp/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2


認証アプリの操作（1/3）

アプリのインストール後、アプリケーションを立ち上げます。
画面にそって順番に操作を進めます。

「アカウントなしで Authenticatorを使用」をクリックします
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認証アプリの操作（2/3）

「コードを追加」のボタンをクリックします。

「コードを追加」をクリックします
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認証アプリの操作（3/3）

「QRコードをスキャン」をクリックすると、カメラ撮影画面が立ち上がエります。

「QRコードをスキャン」をクリックします
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２段階認証の設定（5/7）

アプリのインストール後、アプリのQRコード読み取り機能を用います。読み込み用のカメラ撮影画面
が立ち上がったら、画面に表示されているQRコードを読み込みます。

アプリをを用いて QRコードを読み取ります

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
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２段階認証の設定（6/7）

QRコードを読み込んだら認証アプリに６桁のコードが表示されます。
この６桁のコードを「ワンタイムパスワード（6桁）の入力」欄に入力し設定をクリックすると、システムと
認証アプリが紐づけられます。

認証アプリに表示される６桁のコードを入力し
「設定」をクリックします

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦

▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
▦▦▦▦▦▦▦▦
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トグルスイッチがON（緑色）に変わっていたら設定は完了です。

Google Authenticator認証（7/7）



（重要）2段階認証コードの入力について
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2段階認証を設定しているため、ログインの都度、お手持ちのスマートフォンの認証アプリを立ち上
げ、2段階認証コードを入力いただく必要がございます。



（参考・補足）認証ソフトや設定について

認証ソフトを削除したり、認証ソフト内の設定を削除しますと、システムにログインできなくなります。 スマート
フォンの交換等を行う場合には、一度、セキュリティ設定を削除してから行ってください。また、万が一に備えて、
アプリケーションのバックアップを行っていただくよう、よろしくお願いいたします。
お客様の瑕疵により、システムにログインできなくなってしまった場合には、弊社側のセキュリティの解除対応と
して、実費をいただく場合がございます。
ご不明な点等ございましたら、弊社サポートまでお問い合わせください。
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https://docs.google.com/document/d/18vzhkc85SG2cLEjxaltTW_aNl3z1DU0lDdD51y6N9iE/edit#heading=h.n32lxoq6tgdv


2段階認証の必須化・指定方法

この章では、事務局側から各メンバーに2段階認証を必須化/方法指定を行いたい場合の
方法を説明いたします。

※注意事項※
・2段階認証の必須化・方法指定を行う場合は、各メンバーが 2段階認証を設定する「前」の段階でお願いいたします。
・複数社登録のある役員様の場合、システム上で事務局からの必須 /指定ができません。
　直接役員様へ2段階認証設定を頂くよう、お願いをするような形となりますこと、何卒ご了承くださいませ。



2段階認証の必須/任意、方法の指定について (1/3)
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設定メニュー＞メンバー管理より、二段階認証の設定状況確認や、指定を行いたいメンバーを選び、
二段階認証を必須とするか・方法の指定などを行うことが可能です。

二段階認証が必須 /任意か、設定済かの確認が可能

二段階認証の必須 /任意、指定を行いたいメンバーの名前をクリック



2段階認証の必須/任意、方法の指定について (2/3)
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メンバー選択後、編集画面下部の「二段階認証設定」「二段階認証方法」項目を変更し、保存を行
います

②設定を保存をクリック

①二段階認証の必須 /任意、どの二段階認証の方法を取るかを指定

【例】二段階認証を必須、方法はメールアドレス認証で指定したい場合は
左記のように
・二段階認証設定　「必須」
・二段階認証方法　「メールアドレスによる認証」
を選択



2段階認証の必須/任意、方法の指定について(3/3)
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二段階認証を必須にして設定保存後、対象メンバーがmichibikuに次回ログインを行うと、ログイン
後下記画像のように二段階認証設定画面となり、設定を頂く形となります


